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Le groupe suisse Visana spécialisé en assurances s'appuie sur HP Sure Click pour la
sécurité de ses terminaux. La solution HP Sure Click repose sur la technologie Bromium.
Elle permet de protéger efficacement prés de 1 500 stations de travail contre les
malwares et cyberattaques, tout en garantissant la sécurité des données clients.



VVisana promet un service de haute qualité a tous ses clients ; cette promesse inclut également les
services IT, et en particulier la sécurité IT. Le nombre et la diversité des cybermenaces, des attaques

« zero-day » et des menaces persistantes significatives ne cessent de croitre. C'est pour cette raison
gue le groupe Visana, dont le siege est situé a Berne et 'une des sociétés d’assurances suisses leaders
spécialisées en santé et accidents, a conféré une nouvelle dimension a sa sécurité client. La sécurité
des terminaux était 'un des composants de son projet de migration compléte incluant une consolidation
matérielle, qui visait a équiper ses stations de travail d'une station d'accueil, d'ordinateurs portables et
de Windows 10.

HP SURE CLICK : LE CHOIX PARFAIT EN RAISON DE SON ARGUMENT
DE VENTE UNIQUE

Afin de sécuriser ses terminauy, il était important pour Visana que les risques soient significativement
réduits pour les utilisateurs et que ceux-ci soient protégés contre les attaques via e-mail et « zero-day »,
ainsi que contre les sites Web compromis. De plus, il était essentiel que les méthodes de travail des
employés ne soient pas perturbées. Visana s'est penché de tres pres sur deux solutions : tout d’abord,
une solution complete permettant de sécuriser les appareils et controler les applications, ainsi que la
solution de sécurité des terminaux HP Sure Click, gui repose sur la technologie Bromium.

« Cette solution a assuré des le départ une stabilité et une fonctionnalité optimales. De plus, sa capacité
aisoler toutes les menaces potentielles est trés impressionnante, et aucune solution comparable n'existe
actuellement sur le marché. C'est pour cela que notre préférence s’est clairement portée sur cette
technologie au terme de la phase de preuve de concept », explique Luciano de Dios, spécialiste systeme
au sein de la division Services de gestion systeme chez Visana a Berne.

Apres la phase pilote, un déploiement de la solution a été lancé pendant cing mois, au cours desquels
environ 1 500 terminaux ont été équipés de cette solution —dont 800 au sieége a Berne, et le reste au sein
des bureaux Visana situés partout en Suisse. « Nous sommes trés satisfaits de cette solution, et en termes
de sécurité des terminaux, nous ne pourrions espérer étre mieux protégés contre les attaques de toutes
sortes », explique M. Dios.
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LA MICRO-VIRTUALISATION GARANTIT UNE PROTECTION CONTRE
LES ATTAQUES

Contrairement a des applications traditionnelles, HP Sure Click ne s'appuie pas sur une détection des
malwares. Au lieu de cela, elle garantit une protection enisolant les attaques plutot gu’en les détectant.
L'élément central de la solution est sa fonctionnalité de micro-virtualisation isolée.

Elle applique un processus d’encapsulation grace a une micro-virtualisation isolée. Celle-ci se base sur
un hyperviseur Xen spécialement développé pour une sécurité optimale et les fonctionnalités virtuelles
intégrées a tous les processeurs de nouvelle génération. Grace a cette architecture de solution, toutes

les actions d'utilisateurs potentiellement dangereuses peuvent étre encapsulées — par exemple, guand

ils accedent a un site Web, téléchargent un document, ouvrent une piece jointe d’e-mail ou accédent aux
données d’'un périphérigue de stockage portable.

Avec une telle fonctionnalité d'isolation, les malwares ne peuvent jamais corrompre le systéme d'exploitation
et ainsi ne peuvent jamais causer de dégats au sein du réseau ni entrainer de vols de données. De plus,
cette solution ne nécessite pas de réinitialisation chronophage et colteuse des ordinateurs compromis,
car les dégats potentiels sont limités a la micro-machine concernée, qui est ensuite supprimée.

LA MICRO-VIRTUALISATION GARANTIT UNE PROTECTION CONTRE
LES ATTAQUES

Dataport a aujourd’huiinstallé cette solution sur plus de 32 000 clients, et prévoit d'augmenter graduellement
ce chiffre. Lutilisation d'un environnement terminal-serveur pour permettre aux clients de bénéficier d'une
connexion Internet de qualité médiocre est aujourd’hui de ['histoire ancienne et les utilisateurs, les PC et
les réseaux sont désormais protégés contre les nouveaux éléments de code malveillants.

A PROPOS DU GROUPE VISANA

Le groupe Visana est l'une des sociétés d’assurances suisses leaders spécialisées en santé et accidents.
Il propose une assurance maladie obligatoire (AMO) conformément a la Loi fédérale sur l'assurance-

maladie (LAMal) (Krankenversicherungsgesetz ou KVG), une assurance complémentaire et immobiliére
conformément a la Loi fédérale sur le contrat d’assurance (LCA) (Versicherungsvertragsgesetz ou VVG)
et une assurance accidents conformément a la Loi fédérale sur l'assurance accidents (LAA) (Unfallversicher-
ungsgesetz ou UVG). Visana assure des clients du secteur privé (individus et familles) et des clients

professionnels (entreprises, institutions et associations). Il propose également une assurance couvrant
la perte de salaire et une assurance accidents a ses clients professionnels. Au total, le groupe Visana compte
environ 827 000 clients privés. Visana fournit une assurance de base obligatoire a plus de 615 000 d'entre
eux. A cela s'ajoutent plus de 13 000 clients professionnels. Au sein de son siége a Berne et de ses

100 bureaux partout en Suisse, le groupe Visana emploie environ 1 300 personnes, dont les deux tiers sont
des femmes. La société comptabilise un volume de primes estimé a environ 3,3 milliards de francs suisses.

Découvrez plus de détails sur Visana sur www.visana.ch/de/visana
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A PROPOS DE HP SURE CLICK ENTERPRISE

S'appuyant sur la technologie de micro-isolation de pointe de Bromium Inc., HP Sure Click Enterprise’ offre
un filet de sécurité virtuel aux utilisateurs de PC, méme lorsque des menaces inconnues parviennent
a contourner d’autres solutions de protection. La virtualisation intégrée au matériel isole les contenus
a haut risque afin de protéger les PC, les données et les informations d’authentification des utilisateurs.
Elle neutralise ainsi les logiciels malveillants tout en fournissant aux services informatiques les informations
quivont leur permettre de renforcer l'organisation du systéme de sécurité. HP Inc. a signé un partenariat
officiel avec Bromium Inc. en 2016 et commencé a intégrer la technologie de micro-isolation de Bromium,
sous le nom de HP Sure Click?, a des millions d’appareils professionnels 'année suivante. Aprés avoir
officiellement acquis Bromium Inc. fin 2019, HP a renomm¢é la solution Bromium Secure Platform

« HP Sure Click Enterprise », qui est aujourd’hui l'élément phare du portefeuille de produits HP Wolf
Enterprise Security.?

Pour plus de détails, rendez-vous sur www8.hp.com/us/en/security/enterprise-pc-security.html

T HP Sure Click Enterprise nécessite l'installation de Windows 10 et est compatible avec Microsoft Internet Explorer, Edge, Google Chrome,
Chromium et Firefox. Les piéces jointes prises en charge incluent Microsoft Office (Word, Excel, PowerPoint) et les fichiers PDF, si Microsoft
Office ou Adobe Acrobat est installé.

2HP Sure Click nécessite l'installation de Windows 10. Rendez-vous sur https://bit.ly/2PrL T6A SureClick pour les détails complets.

3 HP Wolf Enterprise Security nécessite l'installation de Windows 10. HP Sure Click Enterprise est compatible avec les navigateurs Microsoft
Internet Explorer, Edge, Google Chrome, Chromium et Firefox et permet d'isoler les piéces jointes Microsoft Office (Word, Excel, PowerPoint)
et les fichiers PDF, lorsque Microsoft Office ou Adobe Acrobat sont installés. HP Protected App est actuellement compatible avec des sessions
RDP, sessions ICA Citrix® et navigateurs basés sur Chromium.
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https://bit.ly/2PrLT6A_SureClick

