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Cyberangriffe: 
Gezielter, skalierbarer  
und schwerer  
zu erkennen
Die Analysen des HP Security Lab zeigen: Angreifer kombinieren 
Social Engineering, legitime Tools und KI. Dabei werden physische 
Zugriffsvektoren immer raffinierter. 2025 war geprägt von 
hochentwickelten Angriffskampagnen — 2026 wird diese 
Entwicklung weiter beschleunigen.
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Rückblick 2025:  
Die 3 zentralen Bedrohungstrends

1.	 Social Engineering auf neuem Niveau
Angreifer nutzten täuschend echte Reise-Websites, Cookie-Banner, CAPTCHA-  
und Update-Seiten, um Nutzer gezielt zur Interaktion zu bewegen („Click Fatigue“).

Besonders auffällig:

	• Malware-Verteilung über SVG-Dateien, manipulierte PDFs  
und ungewöhnliche Dateiformate

	• Versteckter Schadcode in Bildern und Archiven

	• Missbrauch legitimer Plattformen (z. B. Discord)

Erkenntnis: Klassische Nutzeraufklärung reicht nicht mehr aus. Regelmäßige 
Trainings sind notwendig, um User zu sensibilisieren. Angriffe sind visuell  
und kontextuell kaum von legitimen Inhalten zu unterscheiden.

2.	 Living-off-the-Land & legitime Tools als Angriffsvektor
2025 setzten Angreifer verstärkt auf PowerShell, MSBuild, WebDAV, MSI-Installer  
und signierten Code, um Sicherheitsmechanismen zu umgehen.

Malware wie XWorm, Lumma Stealer oder Agent Tesla wurde über mehrstufige 
Infektionsketten ausgeliefert — oft vollständig unter dem Radar klassischer 
Endgeräte-Sicherheit.

Erkenntnis: Der Missbrauch legitimer Tools macht signaturbasierte Erkennung 
zunehmend wirkungslos.

3.	 Anhaltende Relevanz „klassischer“ Angriffe
Trotz moderner Angriffstechniken blieben auch makrobasierte Kampagnen und 
gezielte Phishing-Angriffe hochwirksam — insbesondere in regional zugeschnittenen 
Kampagnen (u. a. deutschsprachiger Raum).

Erkenntnis: Angreifer kombinieren Altbewährtes mit neuen Techniken — Resilienz 
erfordert einen ganzheitlichen Ansatz.
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Ausblick 2026: Die 6 wichtigsten 
Security Threat Predictions

1.	 Cookie- & Token-Diebstahl statt Passwortangriffe
Mit der breiten Einführung von MFA verlagern Angreifer ihren Fokus auf Session-
Cookies und Tokens. Diese ermöglichen unmittelbaren Zugriff auf hochkritische 
Webportale wie Entra ID, Intune oder AWS — insbesondere bei privilegierten Nutzern.

Jetzt handeln: Unternehmen benötigen zusätzliche Schutzebenen  
wie starke Isolation, privilegierte Arbeitsumgebungen und kontinuierliche 
Sicherheitsattestierung.

2.	 KI-Agenten skalieren Cyberkriminalität
Organisierte Gruppen werden KI-Agenten einsetzen, um Aufklärung, Zielauswahl  
und Schwachstellenanalyse zu automatisieren.

KI reduziert den benötigten Aufwand und senkt die Einstiegshürden für komplexe 
Angriffe erheblich.

Jetzt handeln: Erkennung allein reicht nicht aus. Containment, Isolation  
und schnelle Wiederherstellung werden entscheidend für Unternehmen.

3.	 Physische Angriffe werden alltäglich
Hybrides Arbeiten erhöht die Angriffsfläche: Geräte werden in Cafés, Hotels oder 
Konferenzzentren manipuliert. Gleichzeitig sind physische Angriffstools günstiger 
und einfacher verfügbar als jemals zuvor.

Jetzt handeln: Hardware-basierte Sicherheit, Firmware-Schutz und Self-Healing-
Funktionen werden für Unternehmen zu zentralen Sicherheitsfaktoren.

4.	 IoT-, Edge- und Druckersicherheit rückt in den Fokus
Nach Angriffen auf vernetzte Geräte erkennen Organisationen 2026 die Risiken 
ungeschützter Drucker und Edge-Geräte. Fehlende Transparenz, veraltete Firmware 
und Default-Credentials machen sie zu idealen Einstiegspunkten.

Jetzt handeln: Für Unternehmen sind kontinuierliches Monitoring, automatisierte 
Compliance und Lifecycle-Security für alle Endpunkte gefordert. Gleichzeitig sollten 
Organisationen Sicherheit bereits während der Planungsphase als integralen 
Bestandteil aufnehmen (Security by Design).
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5.	 Quantenresistenz wird Beschaffungskriterium
Mit dem Auslaufen klassischer Kryptografie (RSA, ECC) rückt quantenresistente 
Verschlüsselung in den Fokus — insbesondere für langlebige Hardware wie PCs  
und Drucker.

Jetzt handeln: Ab 2026 beeinflusst Quantum Readiness zunehmend Hardware-  
und Plattformentscheidungen von Unternehmen.

6.	 Identität, Datenherkunft und dauerhafte Kontrolle
Sicherheit entwickelt sich von punktuellen Zugriffskontrollen hin zu einem 
datenzentrierten Modell: Identität, Richtlinien und Governance begleiten Daten  
über ihren gesamten Lebenszyklus — auch außerhalb der eigenen Infrastruktur.

Jetzt handeln: Unternehmen benötigen konsolidierte Identitätsorchestrierung, 
Telemetrie und persistente Kontrollen.

Fazit
Die Bedrohungslage entwickelt sich schneller als klassische Sicherheitsmodelle. 
Resilienz, Isolation, Hardware-Sicherheit und Zero Trust über den gesamten 
Lebenszyklus werden 2026 zu den entscheidenden Erfolgsfaktoren für  
IT-Sicherheitsstrategien.

HP unterstützt Unternehmen dabei, ihre IT-Sicherheit grundlegend zu überdenken — 
vom Endgerät mit hardwarebasierten Sicherheitsfunktionen der Intel vPro® Plattform 
über die Cloud bis hin zu KI.
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Erfahren Sie mehr über HP Sure Station unter HP® Sure Station.  
Dort finden Sie auch unser Kontaktformular für Ihre Fragen.

Dieses Whitepaper wurde im Auftrag von HP Deutschland im Januar 2026 erstellt. 
Alle Rechte vorbehalten. 
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